ROMANIA

JUDETUL HARGHITA
CONSILIUL JUDETEAN
PRESEDINTE

piIsPOZITIA nr.. S¥9 /2017

privind aprobarea Regulamentului de utilizare a echipamentelor, sistemelor
informatice si de comunicatii din cadrul Consiliului Judetean Harghita

Presedintele Consiliului Judetean Harghita;

Avand in vedere Expunerea de motive nr. 5729/2017 privind aprobarea
Regulamentului de utilizare a echipamentelor, sistemelor informatice si de comunicatii din
cadrul Consiliului Judetean Harghita, propus de Directia generald patrimoniu si Procesul
verbal de afisare nr. 11987/2016, prin care, conform Legii nr. 52/2003 privind transparenta
decizionald in administratia publica, republicatd, cu modificarile si completarile ulterioare,
proiectul de dispozitie a fost afisat pe avizierul si pagina de web al Consiliului Judetean
Harghita; '

in conformitate cu prevederile Legii nr. 8/1996 privind dreptul de autor si drepturile
conexe, cu modificdrile si completarile ulterioare, Legii nr. 544/2001 privind liberul acces la
informatiile de interes public, cu modificarile si completdrile ulterioare, Legii nr. 677/2001
pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date, cu modificdrile si completarile ulterioare, Legii nr. 182/2002
privind protectia informatiilor clasificate, cu modificarile si completarile ulterioare;

Tn temeiul prevederilor art. 103, alin. (1), art. 104, alin. (1), lit. ,,a”, si art. 106, alin. (1)
din Legea administratiei publice locale nr. 215/2001, republicatd, cu modificarile si
completarile ulterioare;

DISPUNE:

Art.1. Se aproba Regulamentul de utilizare a echipamentelor, sistemelor informatice
si de comunicatii din cadrul Consiliului Judetean Harghita, conform Anexei nr.1, care face
parte integranta din prezenta Dispozitie. _

Art.2. Respectarea Regulamentului de utilizare a echipamentelor, sistemelor
informatice si de comunicatii din cadrul Consiliului Judetean Harghita este obligatorie
pentru toate compartimentele aparatului de specialitate al Consiliului Judetean Harghita.

Art.3. Prezenta dispozitie se va comunica citre: presedintele Consiliului Judetean
Harghita - domnul Borboly Csaba, vicepresedintii Consiliului Judetean Harghita - domnii
Bir6 Barna Botond si Barti Tihamér, administratorul public - domnul Szabé Barna,
secretarul Judetului Harghita - domnul Egyed Arpad, toate compartimentele de specialitate
al Consiliului Judetean Harghita, precum si catre Institugia Prefectului Judetului Harghita.
De asemenea Dispozitia va fi afisata la afisierul Consiliului Judétean Harghita si publicata pe
site-ul www.judetulharghita.ro prin grija Directiei generale management, respectiv va fi
publicatd in Monitorul Oficial al judetului Harghita.

Miercurea-Ciuc,
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ROMANIA De acord,
JUDETUL HARGHITA :
CONSILIUL JUDETEAN

Directia generala patrimoniu

N OF29 Jho 03.2017.

EXPUNERE DE MOTIVE

privind aprobarea Regulamentului de utilizare a echipamentelor, sistemelor
informatice si de comunicatii din cadrul Consiliului Judetean Harghita

Resursele sistemului informatic, inclusiv datele, aplicatiile, sistemele, echipamentele,
reteaua si programele de calculator sunt bunuri de valoare. Aceste bunuri sunt vulnerabile
in cazul unor amenintdri, cum sunt: erorile umane ale angajatilor, perioadele lungi de
nefunctionare a sistemului, dezastrele naturale si actiunile rauvoitoare sau criminale, care
pot duce |a degradarea sau pierderea informatiilor vehiculate sau stocate, compromiterea
sistemelor si serviciilor informatice, incalcarea prevederilor legale, distrugeri prin atac de
virusi informatici, precum si la Tntreruperea procesului normal de pre‘lucrare a datelor. Din
aceste motive considerdm ca fiind necesard elaborarea unui Regulament de utilizare a
echipamentelor, sistemelor informatice si de comunicatii din cadrul Consiliului Judetean
Harghita, prin care s3 fie stabilite modalitdtile de utilizare a acestora in vederea protejarii
institutiei si a utilizatorilor fatd de riscurile care pot duce la aspectele nedorite prezentate
anterior.

Mentinerea securitatii sistemeior informatice implica participarea si contributia fiecarui
utilizator care are tangenta cu informatiile si/sau cu sistemele informatice, motiv pentru
care este important ca fiecare utilizator sa cunoasca si sa respecte prevederile acestui
regulament gi sd-si desfagoare activitatea in concordantd cu ele.

Mentiondm faptul cd proiectul Regulamentului susmentionat a fost afisat pe panoul de la
intrarea principald in palatul administrativ al Consiliului Judetean Harghita, respectiv a fost
publicat si pe site-ul Consiliului Judetean Harghita, fiind incheiat procesul verbal nr.
11987/02.06.2016.

Avand in vedere cele prezentate mai sus propunem aprobarea si difuzarea citre toti
angajatii institutiei noastre a Regulamentului de utilizare a echipamentelor, sistemelor
informatice si de comunicatii din cadrul Consiliului Judetean Harghita prezentat in Anexa
nr. 1 la proiectul de dispozitie.

Director general, Intocmit,
Birta A tal( Petroni Zsolt
consilier

\ ﬁ———w
Miercurea-Ciuc, la 9 martie 2017.

Red./Dact. P.Zs. 1lex.
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ROMANIA

JUDETUL HARGHITA
CONSILIUL JUDETEAN
PRESEDINTE

Anexanr. 1

la Dispozitia nr. 5§ 3 /2017

Se aproba,

Borboly Csaba

Regulament de utilizare a echipamentelor, sistemelor
informatice si de comunicatii din cadrul
Consiliului Judetean Harghita
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1. Scopul regulamentului

Scopul acestui regulament constd fin stabilirea modalitatilor de utilizare a
echipamentelor, sistemelor informatice si de comunicatii din cadrul Consiliului Judetean
Harghita in vederea protejarii institutiei si a utilizatorilor fatd de riscurile care pot duce
la degradarea sau pierderea informatiilor vehiculate sau stocate, compromiterea
sistemelor si serviciilor informatice, incalcarea prevederilor legale, distrugeri prin atac
de virusi informatici, precum si la intreruperea procesului normal de prelucrare a
datelor.

2. Competenta

Acest regulament se aplicd tuturor utilizatorilor care intrd in contact cu informatiile,
sistemele informatice si de comunicatii ale institutiei, indiferent daca acestea se afla in
proprietatea institutiei sau sunt inchiriate de la alte institutii.

3. Documente de referinta (reglementari)

a)
b)

c)

d)

Legea nr. 182/2002 privind protectia informatiilor clasificate, cu modificarile si
completarile ulterioare;

Legea nr. 544/2001 privind Ilberul acces la informatiile de interes public, cu
modificarile si completarile ulterioare;

Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor

cu caracter personal si libera circulatie a acestor date, cu modificdrile si completdrile

ulterioare
Legea nr. 8/1996 privind dreptul de autor §i drepturile conexe, cu modificarile si

completarile ulterioare;

4, Definitii si abrevieri ale termenilor utilizati

Bunurile care trebuie protejate sunt: calculatoarele si laptopurile, echipamentele
periferice, echipamentele de comunicatii (telefoane, modem, etc.), incintele cu
calculatoare, sistemele de comunicatii, utilitatile de comunicatii si control, mediul
de desfasurare a activitatii, medii de stocare a datelor, piese de schimb si accesorii,
programe de calculator si documentatii, informatii, date;

Amenintiri: potentiale cauze ale pierderilor de informatii. Aceste amenintari pot fi
umane sau nu, naturale, accidentale sau deliberate;

Riscul: constd 1in pierderea confidentialitatii, integritatii, disponibilitatii
informatiilor/datelor, bunuri devalorizate, utiiizarea neadecvatd si ineficients,
indisponibilitatea resurselor;

Confidentialitate: intimitatea informatiilor personale sau ale institutiei. Sunt incluse
si problemele dreptului de autor;

Integritatea: se referd la acuratetea datelor. Pierderea integritatii poate fi evidenta
(pierderea documentului, stergerea unei parti insemnate din informatii, stergerea
discului, etc.) sau subtild (modificarea textului in document);

Disponibilitate: posibilitatea utilizdrii cu funcfionalitate completa a tuturor
componentelor atunci cdnd este necesar (de exemplu calculul salariilor la data
scadenta);

Utilizare adecvata si efucuenta utilizarea resurselor TIC Tn scopul pentru care au fost
achizitionate sau create si in asa fel incat sa nu perturbe drepturile altora;
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h. Administrator retea: persoand fizicd sau juridicd cu atributii in administrarea

r.

resurselor din reteaua de comunicatii;

Administrator hardware: persoana fizicd sau juridicd cu atributii in administrarea
resurselor hardware;

Administrator sistem informatic: persoand fizicd sau juridicd cu atributii 1
administrarea resurselor unui sistem informatic (persoanele care gestioneaz
sistemul contabil, de buget, personal etc.);

Echipa de intretinere hardware: persoane fizice sau juridice cu atributii in
intretinerea echipamentelor de calcul (persoane desemnate de firma de
intretinere); _

Echipa de intretinere sisteme informatice: persoane fizice sau juridice cu atributii in
intretinerea programelor de calculator si a bazelor de date din cadrul sistemelor
informatice (persoane desemnate de firma de intretinere software);

Echipa de intretinere sistem de comunicatii: persoane fizice sau juridice cu atributii
in intretinerea echipamentelor de comunicaiii, a centralei telefonice si a retelei
date/voce (persoane desemnate de firma de intretinere);

Responsabil IT: persoana fizica sau juridica cu atributii Tn administrarea sistemelor
IT;

Echipament informatic: calculatorul, imprimanta, displayul, tastatura, mouse etc;
Echipament de comunicatii: aparat telefonic, fax, modem, echipamente de birou
multifunctionale; )

ID utilizator: identificatorul utilizatorului, codul de acces in sistem (nume de
utilizator); _

Parola: identificator suplimentar pentru accesul la resursele sistemelor informatice
folosit ca element de securitate minima. Este confidential. Nu se comunica altora.
Pastrarea confidentialitatii cade in sarcina utilizatorului;

Retea date/voce: cablajul si echipamentele de comutare care asigurd
interconectarea calculatoarelor sau a aparatelor telefonice;

Sistem informatic: ansamblul programelor de calculator, a bazelor de date si a
informatiilor stocate utilizate pentru prelucrarea datelor intr-un anumit domeniu
{buget, contabilitate, personal, etc.). Un sistem general este sistemul de operare cu
programele de aplicatii locale (Windows+Office+Antivirus+Lex) si informatiile
particulare stocate pe calculator neinglobate Tntr-un sistem centralizat {documente,

n
a

-tabele, rapoarte, etc.);

Utilizator: persoana fizica cu atributii fn utilizarea echipamentelor de calcul si/sau
comunicatii, a sistemelor informatice (angajati, parteneri contractuali,
consultantilor, inclusiv personalul partenerilor externi, etc.);

5. Reguli de securitate

5.1. Generalitati

Resursele sistemului informatic, inclusiv datele, aplicatiile, sistemele, echipamentele,
reteaua si programele de calculator sunt bunuri de valoare. Aceste bunuri sunt vulnerabile
fn cazul unor amenintari, cum sunt erorile umane ale angajatilor, perioadele lungi de
nefunctionare a sistemului, dezastrele naturale si actiunile rauvoitoare sau criminale, care
pot duce la degradarea sau pierderea informatiilor vehiculate sau stocate, compromiterea
sistemelor si serviciilor informatice, incalcarea prevederilor legale, distrugeri prin atac de
virusi informatici, precum si la intreruperea procesului normal de prelucrare a datelor. '
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Mentinerea securitatii sistemelor informatice implicd participarea si contributia fiecarui
utilizator care are tangenta cu informatiile si/sau cu sistemele informatice, motiv pentru
care este important ca fiecare utilizator s3 cunoasca si sa respecte prevederile acestui
regulament gi sd-si desfasoare activitatea in concordanta cu ele. ‘

5.2. Curatenia si mediul de lucru
5.2.1. Curatenia

a) Curatenia se v-a face preferabil prin aspirare umedg;
b) Se va evita depunerea si aglomerarea prafului. Se vor aerisi incdperile;

5.2.2. Protectia muncii, protectia si stingerea incendiilor

a) Se vor respecta prevederile normativelor de protectia muncii si stingere a
incendiilor;

b) Nu este permisd acoperirea echipamentelor in functiune si conectarea la reteaua de
alimentare a echipamentelor neexploatate;

c) Nu se vor utiliza prize fard pamantare §i se va evita conectarea mai multor
echipamente la aceeasi priza;

d)' Se vor evita temperaturile sub 15 grade §i peste 28 grade in incaperile unde sunt
exploatate echipamente informatice si de comunicatii sau sunt depozitate medii de
stocare electronice.

5.2.3. Ergonomia locului de munca

a) Se vor respecta prevederile normativelor de protectia muncii si ergonomia muncii
cu privire la exploatarea echipamentelor de calcul.

5.3. Reteaua Date/Voce

5.3.1. Centrala de distributie retea date/voce

a) Accesul Tn incinta centralei de distributie a retelei date/voce este permisa numai
administratorului de retea, echipei de intretinere a sistemului de comunicatii,
echipei de intretinere a sistemelor informatice si hardware;

b) Accesul altor persoane este admis numai cu aprobarea administratorului de retea,
accesul fiind inregistrat cu camerd de supraveghere (important pentru evitarea unor
deranjamente cauzate involuntar). Tn principiu persoanele strdine pot fi
administratorul clddirii, responsabil PSI, specialigtii TELEKOM si STS.

5.3.2. Centrala telefonica

a) Informatiile legate de durata convo or, numerele apelate, etc., pot fi accesate si

prelucrate de persoanele desemnate de conducerea institutiei.
5.3.3. Dulapurile de distributie

a) Accesul la dulapurile de distributie este permisa numai administratorului de retea,
echipei de intretinere a sistemului de comunicatii si a persoanelor desemnate,

5.3.4. Cablaj

a) Protectia cablajului cade in sarcina administratorului de retea si a administratorului
clidirii. Tn cadrul birourilor responsabilitatea pentru pdstrarea in bune conditii a
cablajului este sarcina personalului utilizator din birouri.
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5.3.5. Conexiuni

a)

b)

fn cadrul birourilor responsabilitatea pentru pastrarea in bune conditii a

conexiunilor este sarcina personalului utilizator din birouri;
Nu este permisi conectarea, deconectarea echipamentelor de calcul si/sau
comunicatii fard acordul prealabil al administratorului de retea;

In cazul unor lucrdri de Intretinere, curdtenie, schimbare sau mutare de mobilier,

personalul din biroul respectiv va lua masuri de protejare a cablajului si conexiunilor
si v-a solicita deconectarea/conectarea echipamentelor de la administratorul de
retea.

5.3.6. Conectare la punctele de acces wireless

a)

b)

Conectarea la reteaua interna prin punctele de acces wireless se face numai pe baza
de parol3;

Punctele de acces wireless securizate cu parola sunt destinate utilizatorilor din
cadrul Consiliului Judetean Harghita, parola nu se divulgd altor persoane, care nu
sunt angajati al CJH.

5.4. Echipamente informatice (de calcul)

a)

Echipamentele neexploatate se vor deconecta de la reteaua de alimentare.

b) Echipamentele vor fi alimentate numai din prize cu pdmantare si 220V.

c)

Echipamentele de calcul se folosesc numai Tn interesul institugiei gi conform
prevederilor manualului de utilizare sau ghidului de utilizare.

d) Tn cadrul birourilor responsabilitatea pentru pdstrarea si exploatarea in bune

e)

)

g)

conditii a echipamentelor de calcul este sarcina personalului utilizator din birouri
(persoana in a cdrui gestiune este echipamentul).

Curatirea carcasei echipamentelor se face numai cu materialele de intrefinere si in
conditiile recomandate de echipa de intretinere hardware.

Nu este permisi demontarea/montarea subansamblelor, deschiderea carcasei
echipamentelor de calcul si/sau conectarea/deconectarea echipamentelor
periferice de la calculator. Se va solicita modificarea configuratiei administratorului
de hardware.

intretinerea echipamentelor de calcul cade Tn sarcina echipei de Tntretinere
hardware.

h) Orice fenomen de functionare anormald, zgomot, caldurd neobignuitd se va anunta

administratorului de hardware.

5.4.1. Caiculator, laptop

a)

CaIcUlatoruI/Iaptopul va fi protejat prin parola Tmpotriva accesului neautorizat.

5.4.2. Imprimanta

a) Schimbarea cartuselor cu cerneald sau toner se va face de catre utilizator cu

respectarea conditiilor tehnice specifice. Se vor folosi numai consumabile prevazute
in cartea tehnica a imprimantei.

b) Se va evita utilizarea hértiei inadecvate si cdderea, antrenarea corpurilor strdine,

c)

lichidelor in interiorul imprimantei.
Pentru protejarea de praf a imprimantei se va ageza pe un piedestal de minim 25 cm
fata de pardoseala.
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5.4.3. Display (monitor)

Se va evita cdderea razelor solare direct pe display!
5.4.4. Tastatura

Se va evita cdderea, antrenarea corpurilor stréine, lichidelor n interiorul tastaturii.
5.4.5. Medii de stocare mobile {CD-ROM, DVD, memorii flash, HDD extern etc.)

Se vor folosi numai medii de stocare recomandate de administratorul de hardware si se
vor péstra in locuri sigure evitdnd expunerea la soare, praf, cdmp electromagnetic
(radio, televizor, imprimanta, copiator, etc.).

5.4.6. Scanner

Pentru protejarea de praf a scannerului se va aseza pe un piedestal de minim 25 cm
fat3 de pardoseala si v-a fi acoperit cu husa de protectie daca nu este in functiune.

5.4.7. Aparat foto digital

Conectarea/deconectarea de la calculator se va face {indnd cont de prescriptiile
tehnice.

5.4.8. Calculatoare portabile

a) Conectarea/deconectarea la/de la retea se va face numai in conditiile prestabilite de
administratorul de retea;

b) Sistemele informatice si informatiile vor fi verificate -din punct de vedere al
securitatii informatiilor atat inainte de conectare cat si inainte de deconectare;

c) Responsabilitatea pentru informatiile stocate pe aceste echipamente cade in sarcina
utilizatorului.

5.5. Echipamente de comunicatii

a) Echipamentele de comunicatii se folosesc numai in interesul institutiei si conform
prevederilor manualului de utilizare sau ghidului de utilizare.

b) Tn cadrul birourilor responsabilitatea pentru pastrarea si exploatarea in bune
conditii a echipamentelor de comunicatii este sarcina personalului utilizator al
biroului (persoana in a carui gestiune este echipamentul).

¢) Curdtirea carcasei echipamentelor se face numai cu materialele de intretinere si in
conditiile recomandate de echipa de intretinere hardware.

d) Nu este permisd demontarea/montarea subansamblelor, deschiderea carcasei
echipamentelor de comunicatii si/sau conectarea/deconectarea lor de la retea.
Mutarea sau conectarea deconectarea se va solicita administratorului de retea.

e) Intretinerea echipamentelor de comunicatii cade in sarcina echipei de intretinere
sistem de comunicatii. _

f) Orice fenomen de functionare anormald, zgomot, caldurd neobignuitd se va anunta

- administratorului de retea.

5.5.1. Aparat telefonic

a) Nu este permisd demontarea/montarea subansamblelor, deschiderea carcasei

aparatului;
b) Conectarea/deconectarea de la retea se va numai de catre echipa de intrefinere

sistem de comunicatii.
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5.5.2. Fax

a) Conectarea/deconectarea de la retea se va face numai de cdtre echipa de
intretinere sistem de comunicatii.
b} Exploatarea aparatului se va face conform prevederilor tehnice din cartea tehnica.

5.5.3. Modem

a) Nu este permis demontarea/montarea subansamblelor, deschiderea carcasei
aparatului.

b) Conectarea/deconectarea de la retea sau calculator se va face numai de catre
echipa de intretinere sistem de comunicatii.

¢) Exploatarea aparatului se va face conform prevederilor tehnice din cartea tehnica.

5.5.4, Aparate de birou multifunctionale

a) Conectarea/deconectarea de la retea sau calculator se va face numai de cdtre
administratorul de retea si/sau administratorul de reteg;
b) Exploatarea aparatului se va face conform prevederilor tehnice din cartea tehnica.

5.6. Sisteme informatice

a) Exploatarea sistemelor informatice se va face conform prevederilor manualelor de
utilizare;
b) Sistemele informatice se folosesc numai in interesul institutiei.

5.6.1. Acces la sistemele informatice, securizarea datelor

a) Accesul in sistem se face de reguld pe baza ID utilizator si parold sau ID electronic,
chei de acces, etc.; '

b) Accesul in sistemele informatice integrate se realizeazd pe bazd de nume de
utilizator si parola;

¢) Toate informatiile legate de modul de acces (nume utilizator, parola, ID electronic,
chei de acces, etc.) sunt secrete. Pdstrarea confidentialitatii este responsabilitatea
utilizatorului;

d) ID utilizator/nume utilizator si parola initiala, cheia de acces, ID electronic sunt
eliberate in functie de sarcini si competente cu drepturi diferentiate (se refera atat
la datele accesate — doar din domeniul de activitate a utilizatorului, cat si la modul
de accesare — citire sau modificare) pe baza unor cereri scrise aprobate de
directorul directiei de care apartine utilizatorul. in cazul accesului la calculator,
sistem de operare, resurse de retea, sisteme informatice integrate acestea vor fi
eliberate de citre administratorul de retea sau responsabilul IT;

e) Fiecare utilizator va folosi numai identificatorul personal. Este interzis accesul sub.
numele altora;

f) Utilizatorii sunt responsabili pentru accesul neautorizat dacd au facilitat accesul prin
divulgarea elementelor de identificare sau au ldsat sistemul informational accesat
nesupravegheat;

g) Este recomandabild intreruperea accesului (log-off) daca se pardseste incaperea sau
se intrerupe activitatea pe timp mai mare de 10 minute, sau cel putin utilizarea unui
screensaver cu parola;

h) Parolele se schimb3 de reguld la interval de 3 luni. Dupa expirarea acestei perioade .
accesul va fi interzis pe baza parolei vechi; v
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i) Managementul parolelor: sistemul retine istoricul a 5 parole memorate, pentru a nu
putea fi utilizate, lungime minima de 6 caractere, complexitate minim3 de 1 litera
capitald si 1 numar sau caracter special, blocare dupd 3 fincercdri eronate si
deblocare doar de administratorul de retea, administratorul hardware sau automat
dupd 30 minute. Parolele utilizatorilor nu sunt p3strate;

j) Orice problemd legatd de accesul la sistem sau informatii legate de posibila
incalcare a drepturilor de acces va fi raportat administratorului de sistem.

5.6.2. Protectia informatiilor

a) Utilizatorii sunt responsabili pentru informatiile stocate pe calculatoarele din
administrarea lor sau pe suporturile mobile de informatii (CD-ROM, DVD, memorii
flash, HDD extern etc.) create;

b) Salvarea, protectia acestor informatii cade in sarcina utilizatorului;

c) In cazul introducerii informatiilor pe suport mobil (CD-ROM, DVD, memorii flash,
HDD extern, banda magneticd, etc.) este obligatorie verificarea acestora din punct
de vedere al sigurantei informatiei cu antivirus. Pand la asigurarea protectiei la
nivelul tuturor calculatoarelor aceste verificdri se vor face de citre persoanele
desemnate in cadrul compartimentelor si pe echipamentele dotate in acest sens;

d) Administratorul de sistem va oferi asistentd tehnica de specialitate;

e) Informatiile de importantd majorad sau utilizate in comun cu alti utilizatori se vor
stoca pe serverul de figiere fn zonele definite de comun acord cu ceilalti utilizatori
interesati;

f) Administratorul de sistem va defini spatiul de stocare pentru fiecare utilizator si
zonele de utilizare in comun pe grupe de utilizatori in functie de cerere si va asigura
impreunad cu administratorul de retea salvarea periodica a informatiilor din sistem;

g} Salvarea datelor de pe serverele strategice se face de citre administratorul de
retea;

h) Orice problema legatda de securitatea informatiilor stocate electronic se vor
comunica administratorului de sistem. Inclusiv posibile avarii ale echipamentelor
care ar putea duce la pierderea informatiilor;

i) Daca existd suspiciunea de infectare a sistemului cu virusi se anuntd de urgentd
administratorul de sistem;

5.6.3. Instalare/dezinstalare programe de calculator, componente software

a) Instalarea/dezinstalarea programelor de calculator, componentelor software
(drivere, upgrade, etc.) se va face numai de catre administratorul de sistem;

b} Este interzisa folosirea programelor de calculator fard licentd de utilizare si aprobare
din partea administratorului de sistem;

c) Nerespectarea acestor reguli poate conduce ia cdderea sistemului si pierderea de

date sau la raspunderea civila si penald in cazul lipsei licentei de utilizare.

Qe

- 5.7. Corespondenta electronica
Sistemul de corespondenta electronica se foloseste numai in interesul institutiei.
5.7.1. Monitorizare

Utilizatorii sistemului institutiei trebuie sa fie constienti de faptul c3 traficul de mail este
monitorizat din motive de securitate a informatiei. '
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5.7.2. Continutul
Continutul trebuie sa respecte prevederile legale si interne in vigoare.
5.7.3. Casuta postala electronica

a) Capacitatea cdsutei postale este limitat. Este obligatoriu golirea casutei la intervale
de 2-3 zile; _

b) Nu este recomandat inregistrarea la liste de corespondentd sau sisteme de
mesagerii neverificate. Cantitatea mare de scrisori nedorite poate conduce la
blocarea cdsuiei postale si a serverului;

c) Nu este recomandat inregistrarea, divulgarea adresei de e-mail de serviciu in afara
cazurilor de interes de serviciu.

5.7.4. Scrisori electronice (e-mail)

a) Scr!sorlle sosite si trimise sunt verlflcate impotriva virusilor;

b) Este recomandat ca sd nu se deschidd scrisorile sosite de la adrese necunoscute, sa
nu se deschida fisierele atasate neasteptate, necunoscute, suspecte;

c) Capacitatea de inmagazinare a programului de corespondentd este limitata. De
aceea este recomandat salvarea scrisorilor importante in afara programului,
arhivarea scrisorilor citite sau trimise din listele Inbox, Elemente trimise, etc. O
cantitate prea mare de scrisori poate conduce la blocarea programului si pierderea
scrisorilor primite/trimise;

d) Se recomand3 categorisirea scrisorilor prin crearea de noi ,foldere” in program;

e) Nu se recomanda transmiterea unor scrisori de dimensiuni mari pentru evitarea
congestiondrii sistemului i neacceptdrii de cdtre casuta postala destinatard (max.
10 MB}; | |

f) Dacd existd suspiciunea primirii unor scrisori infectate cu virusi sau infectarea
sistemului cu virusi trebuie anuntat de urgenta administratorul de sistem;

5.7.5. Internet

a) Accesul la resursele internet se foloseste numai in interesul institutiei;

b) Calculatoarele conectate la internet sunt vulnerabile, nefiind suficientd doar
protectia centralizatd, motiv pentru care utilizatorul are obligatia sd ia toate
masurile de prevenire a incidentelor de securitate a informatiei (virusi, stergere de
date prin atac cibernetic, etc.)

5.7.6. Navigare

a) Se recomandd stergerea periodicd a fisierelor temporare create de navigator. Pot
conduce la blocarea sistemului;

b) Se recomandd setarea optiunilor de protectie la rularea aplicatiilor VBA, JAVA, etc.;

c) Este recomandat evitarea paginilor cu risc ridicat (pagini cu continut indecent,
pagini pirat, agresive prin bannere publicitate sau incercari de instalare diferite
plug-in-uri, programe, etc.)

5.7.7. Descarcare informatii

a) Informatiile se testeazd obligatoriu din punct de vedere al securitatii informatiei;

~ b) Nu se instaleaza nici un program pe calculator;

¢) Informatiile necesare pentru activitatea curentd a utilizatorul vor fi prima data
descércate si verificate.
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5.8. Reguli privind utilizarea resurselor software

a)

b)

g)

h)

Lt

Utilizatorilor le este interzis accesul neautorizat Ia programele informatice si
calculatoarele institutiei;
Utilizatorilor le este interzis si efectueze modificiri asupra programelor informatice
instalate pe calculatoarele institutiei;
Toate programele informatice (sisteme de operare, programe de gestlune etc.)
instalate pe calculatoarele utilizatorilor sunt proprietatea institutiei si, in consecinta,
acestea pot fi monitorizate si auditate fard preaviz, pentru verificarea respectarii
politicii si procedurilor institutiei Tn ceea ce priveste gestiunea licentelor si
resurselor software;
Utilizatorii trebuie s& permitd accesul responsabililor IT la calculatoarele lor, la
cererea acestora;
Utilizatorilor le este interzis3 dezinstalarea/stergerea programelor informatice de pe
calculatoarele institutiei;
Utilizatorilor le este interzisd instalarea/copierea oricarui tip de software pe
calculatoarele institutiei, incluzénd atdt programele informatice de tip ,open-
source” cat si cele ,shareware” sau ,freeware”. Jocurile pe calculator sunt interzise
in interiorul institutiei;
Pentru instalarea de software nou sau ,upgrade’-ul programelor informatice
existente este necesar acordul responsabililor IT. Programele informatice
neautorizate de citre responsabilii IT pot cauza institutiei atdt probleme de ordin
juridic cat si probleme de securitate;
Utilizatorii nu trebuie s3 copieze sau s3 permitd copierea de catre alte persoane a
software-ului instalat pe calculatoarele instituiei. De asemenea, este interzisa
copierea documentatiilor ce insotesc programele informatice (ex. manuale
utilizatori, documentatie tehnica etc.);
Utilizatorilor le este interzisa alterarea setdrilor de securitate aferente
calculatoarelor si programelor informatice ale institutiei. fn cazul necesitatii unei
astfel de modificdri, utilizatorul se va adresa responsabililor IT din cadrul institutiei.
Este strict interzis3 orice Incercare de ,hacking” neautorizat a paginii de Internet a
institutiei sau a oricarui alt sistem fie extern sau intern;
Accesarea paginilor de Internet ce nu au legdturd cu activitatea profesionald a
institutiei este interzisa;
De asemenea sunt interzise:

i. jocurile on-line, organizarea de licitatii, vnzarea de produse sau orice tip de

tranzactii pe Internet, prin intermediul sistemelor institutiei;
ii. accesarea, descarcarea si stocarea de materiale pornografice, ofensatoare sau
obscene;

iii. accesarea ,chat”-urilor on-line;
Orice problem3 legata de functionarea defectuoasad a programelor informatice din
cadrul institutiei va fi raportata responsabililor IT;
Utilizatorii sunt obligati s raporteze responsabililor IT orice incdlcare a regulilor si
pO|ItICII privind utilizarea resurselor software, in cadrul institutiei;
Tn cazul nerespectirii politicii si procedurilor institutiei in ceea ce privegte gestiunea
licentelor si resurselor software, impotriva angajatului respectiv vor fi luate masuri
de sanctionare conform legii; :
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PROCES VERBAL

incheiat n data de 2 iunie 2016, cu ocazia afigarii unui proiect de dispozitie

Subsemnatul Petroni Zsolt, consilier in cadrul Directiei generale patrimoniu, in temeiul
prevederilor Legii nr. 52/2003 privind transparenia decizionald in administratia publica,
republicatd, cu modificdrile si completarile ulterioare, in data de 2 iunie 2016, am procedat la
informarea publicului cu privire la elaborarea Proiectului de dispozitie privind aprobarea
Regulamentului de utilizare a echipamentelor, sistemelor informatice si de comunicatii din
cadrul Consiliului Judetean Harghita, prin urmatoarele modalitati: afisarea pe panoul aflat la
loc vizibil de la intrarea principald in institutie si publicarea pe site-ul Consiliului Judetean
Harghita www.judetulharghita.ro.

Cei interesati pot trimite in scris propuneri, sugestii, opinii cu valoare de recomandare
referitor la proiectul de act normativ specificat mai sus, la fax nr. 0266-207792 sau e-mail:
info@judetulharghita.ro in termen de 30 zile de la afigare.

Birta Antal Petroni Zsolt

director engzra consilier
LI s
{ i\i

Miercurea-Ciuc, la 2 iunie 2016.
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